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LASSEN SIE SICH NICHT ERPRESSEN!

WARUM SOLLTEN SIE SICH BEIM SCHUTZ
VOR RANSOMWARE FUR KASPERSKY LAB
ENTSCHEIDEN?

2016 war das Jahr der Ransomware-Revolution. Die Angriffe Seit 2014 sind Produkte von Kaspersky Lab mit Funktionen
ereigneten sich weltweit und wurden im Hinblick auf Daten, zum Schutz vor Cryptomalware ausgestattet. Und unsere

Gerate, Unternehmen und einzelne Benutzer noch rigoroser Technologie wurde erheblich ausgeweitet, um dieser sich
durchgefiihrt. standig wandelnden Bedrohungslage zu begegnen.

AuRerdem richteten sich 2016 Cryptomalware-Angriffe verstarkt
gegen Unternehmen, wodurch sie zu den 3 grofiten
IT-Sicherheitsproblemen fir KMUs zahlten.

MEHRSTUFIGER SCHUTZ VON
DAS JAHR 2016 IN ZAHLEN KASPERSKY LAB
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2 o verzeichneten einen IT-Sicherheitsvorfall Die Sicherheitslésungen von Kaspersky Lab bieten einen
infolge eines Ransomware-Angriffs.* ) .
mehrstufigen Schutz vor Cryptomalware, sowohlim

Hinblick auf Infrastrukturelemente als auch auf
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eKunden Malware und der Schutz vor bekannten,

durch Ransomware
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DIE DURCHSCHNITTLICHEN
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fur Schaden, die durch
einen einzigen
Cryptomalware-Angriff auf
KMUs entstanden:

unbekannten sowie hochentwickelten
Bedrohungen wird durch eine
Kombination aus prazisen
Erkennungstechnologien sichergestellt,
die auf Blacklisting und proaktiven,
maschinellen Lernfunktionen basieren.

Sie alle nutzen die globalen
Big-Data-Verarbeitungsfunktionen des
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NEUE RANSOMWARE-ARTEN bzw. nicht vertrauenswurdiger
wurden entdeckt. Programme zu beschranken. Dadurch

wird die Gefahr von

1 445 43 BENUTZER-PCs Malware-Angriffen, einschliefilich
] ] wurden von Cryptors ins Cryptors, minimiert.

Visier genommen.

*Umfrage zu IT-Sicherheitsrisiken 2016



Die Application Privilege Control kann so
konfiguriert werden, dass Programme auf
bestimmte Ressourcen, einschlieBlich
System- und Benutzerdateien, nur

-==Q beschrankt zugreifen kénnen. Das
bedeutet, dass Ransomware diese nicht
verschlusseln kann, da keine
Schreibberechtigung gewahrt wird.

\

Der automatische Exploit-Schutz

sorgt stets dafur, dass Malware keine

Schwachstellen innerhalb des

Betriebssystems oder bei haufig

angegriffenen Programmen
ausnutzen kann.

J

Der System Watcher Uberwacht
Programmprozesse und vergleicht deren
Verhalten mit bekannten, gefahrlichen
Aktivitatsmustern. Dadurch kénnen von
schadlichen Programmen durchgefuhrte
Aktionen erkannt und blockiert werden. Der
System Watcher verwendet
Verhaltensanalysen zur Identifizierung von

verdachtigen und unbekannten
(Zero-Day)-Aktivitaten. Anhand der
gesammelten Informationen kann Kaspersky
Endpoint Security die von Malware
durchgefuhrten Aktionen rickgéangig machen;
u. a. kann es Dateien, die zuvor von
Cryptomalware verschlusselt wurden,
automatisch wiederherstellen.

Die serverbasierten

Anti-Cryptor-Funktionen von Kaspersky
Lab kommen zum Einsatz, wenn ein
Verschlusselungsversuch von einer
infizierten Workstation (Uber das lokale
Netzwerk) erkannt wird. Wenn ein

Cryptor versucht, Dateien auf
gemeinsam genutzten Ressourcen, z. B. @
Unternehmensservern, zu

verschlusseln, blockiert die

Anti-Cryptor-Komponente den Zugriff
Uber die infizierte Workstation auf die
gemeinsam genutzte Ressource und

stoppt den Verschlusselungsprozess.

Das Vulnerability Assessment und Patch
Management in Kaspersky Endpoint Security
for Business tragen zu einer noch groReren
Sicherheit bei, indem der Prozess zur
Reduzierung von Software-Schwachstellen
automatisiert wird.

Dadurch werden mogliche Penetrationen bzw.
erfolgreiche Angriffe samtlicher Malware-Arten
auf lhr IT-Netzwerk minimiert.

ZUVERLASSIGER SCHUTZ VOR

RANSOMWARE

DURCH KUNDEN-DEPLOYMENTS
BESTATIGT

COLLEZIONE, eine der fuhrenden Modemarken in der
Turkei, nutzt Kaspersky Endpoint Security for Business —
Advanced.

“... Wir waren insbesondere davon beeindruckt,
dass der Ransomware-Schutz all unsere Tests
bestanden hat”, erinnert sich Gékhan Zengin,

IT-Manager von Collezione.

JIW HOTELS, ein vielfach ausgezeichnetes
Gastronomie-, Hotel- und Freizeitunternehmen, nutzt
Kaspersky Endpoint Security for Business — Select.

.Seitdem die Lésung von Kaspersky Lab
installiert ist, haben wir keine Probleme mehr
mit Ransomware oder anderen Angriffen”, sagt
Tiago Reis, Group IT Infrastructure Manager,
MBI International.

KONTAKTIEREN SIE UNS NOCH
HEUTE, UND SCHUTZEN SIE
IHR UNTERNEHMEN

Anti-Ransomware-Tool von Kaspersky Lab:
go.kaspersky.com/anti-ransomware-tool

Webseite von Kaspersky Lab:
kaspersky.de

E Kaspersky Lab — B2B-Blog
business.kaspersky.com



