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E-Mail Security – Schutz für das wichtigste Kommunikationsmedium


Auswirkungen von Malware im E-Mail-Verkehr


E-Mails zählen heute zu den wichtigsten unternehmensinternen und -externen Kommunikationsmedien. Diese Tatsache wird von Dritten ausgenutzt: Das Einschleusen von Malware (malicious = schädlich) wie Viren, Würmer und Trojaner in IT-Netzwerke von Unternehmen, um diese lahmzulegen und wichtiges Datenmaterial auszuspähen oder zu löschen, ist zu einer alltäglichen Bedrohung geworden. E-Mail Security wird somit zu einem unabdingbaren Thema.

Gleichzeitig führt das weiterhin steigende Aufkommen von Spam-Mails zu ernsthaften Produktivitätsverlusten und Energiekosten in Unternehmen. Spam verstopft täglich Mailserver und Netzwerke. Das Aussortieren und Löschen kostet viel wertvolle Zeit. Zudem verunsichern Phishing- und Betrugsangriffe die Mitarbeiter. 

Spam-Mails verhindern


Wie sie sich selbst schützen können

	Aufpassen, an welchen Stellen man seine E-Mail-Adresse angibt
	Speziell für den Zweck erstellte E-Mail-Adressen verwenden, z. B. in Foren: *protected email*

	Webseiten so gestalten, dass Robots die aufgeführten E-Mail-Adressen nicht aufnehmen können
	Beim E-Mail-Versand auf korrekte E-Mail-Bestandteile achten
	Webformulare gegen Missbrauch schützen


Technische Verfahren der E-Mail Security


	Kommerzielle und freie Antispam und Antivirus Engines
	Realtime Blackhole List (RBL)
	Blacklisting / Whitelisting
	Greylisting (Annehmen nach dem 2. Zustellversuch)
	Teergrube (Verzögern des E-Mail-Verkehrs)
	Spamtraps (Spamfallen)
	Spamfilter


Wir schützen unsere Kunden mit verschiedenen Produkten vor den unterschiedlichsten Bedrohungen im E-Mail-Verkehr. Dabei bilden die individuellen Anforderungen an ein solches System die Grundlage zur Auswahl und zur Gestaltung. Neben speziellen E-Mail-Security-Lösungen, die in der Regel am Mailserver ansetzen, gibt es auch Network-Security-Lösungen (z. B. UTM = Unified Threat Management), die den Mailverkehr schützen.

Sie haben Fragen zur E-Mail-Security für Unternehmen? Sprechen Sie uns an!











Ihr persönlicher Ansprechpartner für IT-Security-Projekte:


Sebastian Scheuring

Vorstand

T: +49 931 250993-10

M: *protected email*


Connect auf LinkedIn

Connect auf Xing

 Share it!
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			Cybersicherheit im Jahr 2024

			„Angespannt bis kritisch“ und so hoch wie nie zu vor. So resümiert das BSI in seinem Lagebericht zur Cybersicherheit im Jahr 2023. Und wie schaut es 2024 aus? Ransomware ist […]
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			Webinar Cybersicherheit im Jahr 2024

			10 Strategien zur Stärkung der Verteidigungslinie am 21. März „Angespannt bis kritisch“ und so hoch wie nie zu vor. So resümiert das BSI in seinem Lagebericht zur Cybersicherheit im Jahr […]
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			Cloud Computing alles was Sie wissen müssen

			Leitfaden zum Thema Cloud Computing In der heutigen Geschäftswelt ist Cloud Computing eine zentrale Technologie, welche untrennbar mit dem Geschäftserfolg verknüpft ist. Wir möchten Ihnen mit diesem Leitfaden eine Einführung in die Welt der Cloud-Computing-Technologie geben und […]


			

		    

		    



		



	
 

    














    
        
			
				
			

		











		
	    
		Suche

   	
	
	




Support
			Montag bis Freitag:

9:00 – 17:00 Uhr

E-Mail:

*protected email*


Supportkonditionen



		
Information
	Impressum
	Datenschutz
	AGB
	Newsletter anmelden



Kontakt
			bitbone AG

Frankfurter Straße 15

97082 Würzburg

Tel.: +49 931 25099310

Fax: +49 931 250993199

E-Mail: *protected email*
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